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OS CRIMES DE ODIO PRATICADOS NO CIBERESPACO

HATE CRIMES PRACTICED IN CYBER SPACE

Karolayne Pereira Feitoza®
Leticia Silva Vaquimaker™
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RESUMO

O presente artigo tem como objetivo promover o estudo da ocorréncia dos crimes de
odio, praticados no ciberespaco, sendo caracterizados por uma forma de violéncia
direcionada a um individuo que integra determinado grupo social com caracteristicas
especificas, ou seja, o agressor escolhe suas vitimas de acordo com seus
preconceitos e intolerancias, colocando-se de maneira hostil contra um particular
modo de ser e agir tipico de um conjunto de pessoas, levando a praticar condutas
criminosas desde uma injuria ate o cometimento de um homicidio. Os grupos
afetados pelos crimes de 6dio sdo os mais variados possiveis, porém ocorre com
maior frequéncia com as chamadas minorias sociais, sendo um delito que atenta a
dignidade humana e prejudica toda a sociedade, produzindo efeitos ndo apenas nas
vitimas, mas em todo o grupo a que elas pertencem. Em relacdo ao cometimento
deste delito no espaco cibernético, as autoridades policiais e judiciarias contam com
uma enorme dificuldade que € a identificacdo dos autores destes crimes por se
esconderem atrds do anonimato das redes sociais, configurando com frequéncia a
impunibilidade destes agressores. Embora ndo exista a legislacdo especifica para os
crimes cometidos no ciberespaco, a legislacdo vigente dos crimes de édio que
ocorre fora desse espaco, se aplica e ampara as vitimas dos crimes quando ocorrem
no mundo virtual, mesmo encontrando diversas dificuldades para a aplicabilidade da
lei nestes casos.

Palavras Chave: Crimes de édio; Ciberespaco; Preconceito.

ABSTRACT

This article aims to promote the study of the occurrence of hate crimes, practiced in
cyberspace, being characterized by a form of violence directed at an individual who
is part of a social group with specific characteristics, that is, the aggressor chooses
his victims according to with their prejudices and intolerances, putting themselves
hostile against a particular way of being and acting typical of a group of people,

* Académica do 9° periodo do Curso de Direito da Faculdade Presidente Anténio Carlos de Tedfilo
Otoni, Brasil. E-mail: karolpereira855@gmail.com.

" Académica do 9° periodo do Curso de Direito da Faculdade Presidente Antonio Carlos de Tedfilo
Otoni, Brasil. E-mail:leticia.vaquimaker@hotmail.com.

™ Bacharel em Direito, especialista em direito processual, advogada, professora de direito penal e
processo penal da Universidade Presidente Anténio Carlos de Tedfilo Otoni, Brasil. E-mail:
erica.almenara@gamail.com.


mailto:karolpereira855@gmail.com

practicing criminal conduct from an injury to the committing of a homicide. The
groups affected by hate crimes are as varied as possible, but it occurs more
frequently with the so-called social minorities, being a crime that attends to human
dignity and harms the whole society, producing effects not only on the victims, but on
the entire group. they belong to. In relation to the commission of this crime in
cyberspace, as police and judicial authorities, they face an enormous difficulty, which
is the identification of the perpetrators of these crimes because they hide behind the
anonymity of social networks, often configuring the impunity of these aggressors.
Although there is no specific legislation for crimes committed in cyberspace, the
current legislation on hate crimes that occurs outside this space, applies and protects
victims of crimes when they occur in the virtual world, even though they encounter
several difficulties for the applicability of the applicable law cases.

Keywords: Hate crimes; Cyberspace; Preconception.

1 INTRODUCAO

Desde os primoérdios historicos, a desigualdade foi palco para conflitos nos
quais alguns grupos buscam se sobrepor a outro, vindo a gerar fortes desigualdades
que se perpetraram ao longo dos tempos. Esse carater exclusor presente no
processo histérico da humanidade, fez com que surgissem preconceitos estruturais
gue podem ser encontrados até hoje em praticamente todas as instituicbes da
sociedade, gerando um contexto de discriminacdo sustentado pelo édio e envolto
por marcas de inferioridade e de intolerancia até os dias atuais.

N&o ficando alheia a essa realidade das desigualdades sociais surgiu a
internet que veio com o proposito de acabar com fronteiras e distancias, sua
popularizacdo no Brasil se deu em meados dos anos 2000, e desde entdo vem
contribuindo para o comportamento dos sujeitos e criando possibilidades infinitas
com o0 seu acesso. O progresso que a internet trouxe para toda a sociedade é
inegavel, e seus beneficios sao evidentes.

Neste sentido o advento da era digital possibilitou a transferéncia de inUmeras
formas de interacdes interpessoais decorrentes da vida off-line para vida on-line,
contudo infelizmente a criminalidade e os discursos de 6dio ndo se tornaram
fenbmenos alheios a essa evolugéo digital. O ciberespaco se tornou um ambiente
facilitador do cometimento de condutas ilicitas, vez que conta com 0 anonimato dos
usuarios e com a imediaticidade das informacdes. Sendo as redes sociais um

espaco de socializacédo, composto pelos individuos que fazem parte dela, a violagéao



dos direitos humanos, o preconceito, o discurso de 6dio, a violacdo a dignidade da
pessoa humana, fazem parte desse mundo virtual, da mesma forma que faz parte do
mundo off-line.

A legislagcdo brasileira que versa sobre os crimes de 6dio que ocorrem no
ciberespaco, ainda € muito omissa e esta muito atrasada em relacao as legislacdes
internacionais, com a justificativa de se tratar de uma modalidade de crimes
relativamente nova, conduto esta passando por um lento processo de modernizacao
das leis com o passar dos anos, uma vez que se esta modalidade de crime se torna
cada vez mais gravosos e frequentes por ndo se poder controlar o alcance das
informacdes disseminadas no mundo virtual.

Diante dessa realidade, enfrenta-se um grande problema que é a
impunibilidade desses delitos, pois € observada uma grande dificuldade em
investigar e punir esses crimes, devido ao fato de muitos delituosos agirem de modo
a deixarem o minimo de suspeitas possiveis, utilizando o mundo tecnolégico a seu

favor e também pelo fato do atraso legislativo frente aos cibercrimes.

2 OS CRIMES DE ODIO

O Crime de 6dio € a ocorréncia de uma infracdo legal, seja ela, um homicidio,
uma violéncia, injuria, ou qualquer outra acao criminosa contra uma pessoa, cuja
motivacdo é o sentimento de édio por alguém baseado em seus caracteres grupais,
como género, orientacdo sexual, deficiéncias, etnia, condi¢cdes fisicas,
nacionalidade, religido, regionalidade, entre outros (ORTEGA, 2016).

Apesar de cometido contra uma pessoa, o crime de édio tem como intencao
atingir e violentar todo o grupo ao qual esta pessoa pertence, podendo entdo ser
entendido como um crime contra um grupo e ndo contra uma pessoa, sendo que, 0
fato gerador do sentimento de 0dio neste sentido ndo € o individuo em si, ndo se
tratando de problemas pessoais, mas sim as caracteristicas do grupo ao qual este
pertence, estabelecendo-se como a motivacdo do crime o preconceito que gera a
discriminagdo e intolerédncia, a ponto de levar ao cometimento de condutas
tipificadas como crime, desde injaria, podendo levar a violéncias graves e ate
mesmo aos homicidios.

Assim, apesar de cometido contra uma pessoa tem intencdo de atingir e

violentar o grupo ao qual esta pertence. A sua intencdo e efeito é o sentimento de



inseguranca e desprezo de todas as pessoas que pertencem ao grupo atacado,
estando os ataques intimamente relacionados aos preconceitos construidos histérica
e socialmente na maioria das vezes contra as denominadas minorias sociais.

As minorias sociais sdo as coletividades que sofrem processos de
estigmatizacédo e discriminacédo, resultando em diversas formas de desigualdade e
exclusdo social, mesmo quando constituem maiores numeros em determinada
populacdo, pois o termo ndo deve ser associado a grupos em menor nidmero em
uma sociedade, mas, sim, ao controle de um grupo majoritario sobre os demais,
independente da quantidade numérica (KOSOVSKI, 2001).

Alguns exemplos de minorias sociais atualmente sdo os negros, indigenas,
imigrantes, mulheres, homossexuais, idosos, moradores periféricos, portadores de
deficiéncias e moradores de rua. Neste sentido conceitua o soci6logo Mendes

Chaves:

A palavra minoria se refere a um grupo de pessoas que de algum modo e
em algum setor das relagbes sociais se encontra numa situacdo de
dependéncia ou desvantagem em relagdo a um outro grupo, “maioritario”,
ambos integrando uma sociedade mais ampla. As minorias recebem quase
sempre um tratamento discriminatério por parte da maioria. (CHAVES,
1970, p. 149)

As caracteristicas podem variar para cada grupo minoritario, mas alguns
aspectos costumam ser comuns, como a vulnerabilidade, a identidade em formacao,
a luta contra privilégios de grupos dominantes, entre outros. Sabe-se que as
minorias podem ser discriminadas por diversos motivos. Alguns exemplos s&ao:
étnicos, religiosos, de género, de sexualidade, linguisticos, fisicos e culturais.

Em cada pais e regido, diversos grupos podem ser considerados minorias, a
depender dos grupos que dominam as instituicoes de cada local, sendo que um
mesmo grupo pode ser minoritario em um lugar e maioritario em outro. Pode se
considerar um exemplo o caso dos Judeus por que sdo um grupo predominante em
Israel, mas podem ser considerados minoritarios em outros paises, como nos que ha
predominéncia catolica. No Brasil, podemos citar como exemplos de minorias mais
conhecidas a populacdo negra, LGBTQIA+(Lésbicas, Gays, Bi, Trans,
Queer/Questionando, Intersexo, Assexuais/Arromanticas/Agénero), as mulheres,

indigenas, os deficientes e as pessoas obesas.



3 OS CRIMES DE ODIO COM MAIS OCORRENCIA NO CIBERESPACO

O Ciberespaco € um espaco de socializacdo, composto pelos individuos que
fazem parte da sociedade, de modo que a violacdo dos direitos humanos, o
preconceito, o discurso de odio, a violacdo a dignidade da pessoa humana, fazem
parte dessa nova era das redes sociais, da mesma forma que faz parte do mundo
off-line. O conceito de redes sociais segundo Recuero é definido como:

[...] agrupamentos humanos, constituidas pelas interacées, que constroem
0S grupos sociais. Nessas ferramentas, essas redes sdo modificadas,
transformadas pela mediagcdo das tecnologias e, principalmente, pela
apropriagéo delas para a comunicagdo (apud SANTOS, [.s.d.] p. 114).

O numero de denuncias anénimas de crimes cometidos pela internet mais
gue dobrou em 2020 comparados com 2019. De janeiro a dezembro de 2020, foram
156.692 denuncias andnimas, contra 75.428 em 2019. Os dados levam em conta as
notificagbes recebidas pela Central Nacional de Denuncias de Crimes Cibernéticos,
uma parceria, da ONG Safernet Brasil com o Ministério Publico Federal (MPF). O
total de 156.692 € o maior numero da série histérica desde que o levantamento
comegou, em 2014.*

As notificagbes sobre racismo cresceram 147,8%, chegando a 10.684
denuncias. Enquanto as de violéncia ou discriminacdo contra a mulher chegaram a
12.698, alta de 78,5%.

Nesse sentido diz o diretor-presidente da Safernet Brasil, Thiago Tavares,
segundo o G1:

As vitimas sdo criangas e adolescentes, mas também jovens e pessoas
idosas que estdo expostas a todo tipo de golpe, principalmente, utilizando
dados pessoais e violacdo de senhas e outros tipos de invasfes que
tenham acontecido tanto em celulares, como em computadores. (Portal G1,
2021)

Para entender o motivo pelo qual esses grupos sédo de fato perseguidos e
atacados nas redes sociais, é necessario entdo abordar a construcdo do Estado
brasileiro que se deu com a entrada de um modelo de Estado dirigido por Portugal,
sendo constituido por indios e negros, que se configuravam como simples bens de

uso para o desenvolvimento da economia.

1 Disponivel em: https://g1.globo.com/economia/tecnologia/noticia/2021/02/09/numero-de-denuncias-
de-crimes-cometidos-pela-internet-mais-que-dobra-em-2020.ghtml. Acesso em: 16 de marco de
2021.



Uma vez imposta essa circunstancia aos negros e indios, foi menosprezada a
condicdo de ser humano, justamente pelo pensamento cientifico que predominava
cuja soberania branca legitimava a escravatura e a violéncia para a construcao de
um modelo de Estado, de cultura e de sociedade diversa da existente, em que indios
e negros tinha, “por serem selvagens e ragas inferiores” que se submeterem a tais
atropelos (CARCARA, 2014).

Contudo, o negro e indios, ndo deixaram de sofrer com o estigma da
escraviddo mesmo com a vigéncia da Republica no Brasil, sendo mais recorrente e
mais hostil o preconceito contra 0s negros.

O racismo é uma realidade observada diariamente em situacdes cotidianas,
onde no Brasil, 0s negros vivem em situacdo de desvantagem socioeconémica em
relacdo aos brancos e sdo vitimas de um longo processo histdrico, mesmo sendo o
Brasil o pais a abrigar a maior populacdo negra fora da Africa. Segundo a ONG
Safernet Brasil, uma entidade de referéncia nacional no enfrentamento aos crimes e
violagOes aos Direitos Humanos na internet, o numero de denuncias sobre discursos
de &dio racistas na internet tem crescido consideravelmente nos ultimos anos.

De acordo com Teperdgian, o alto indice de miscigenacao entre os brasileiros
nao inibe o preconceito e a excluséo social, criando a discriminacdo um ciclo vicioso
entre a cor da pele e a condi¢éo social.

Sabemos que todas as redes sociais permitem a criacdo de um perfil para o
usuario e o desenvolvimento de relagdes que este estabelece com quem deseja se
comunicar, bem como a criacdo de grupos especificos que compartilham projetos de
identidade, uma visdo de mundo e, 0s preconceitos que estas pessoas tém em
comum. Assim como no mundo real, no ciberespago, as pessoas expdem a sua
opinido sobre diversos assuntos da humanidade, incluindo temas como racismo e

discriminacédo (BARCELOS, 2010).

Todos sabem que nédo é de hoje que as redes sociais tém servido de
palanque para que pessoas vomitem preconceito e 0Odio. lgualmente
sabemos que as denuncias e puni¢fes, no entanto, ndo parecem fazer frear
a necessidade de muitos usuarios das redes sociais de exporem 0s seus
preconceitos, como demonstra mais este caso. O que antes era dito dentro
de um circulo pessoal, ou entre familiares, agora é colocado na rede sem
gualgquer constrangimento, como se nao fugisse da normalidade. Ou seja,
nos wltimos anos a internet tem constituido um espaco privilegiado para a
pratica de crimes de édio, em especial o racismo. (MARTINS, 2014).

A internet tem servido de palco para o ddio as diferencas. As manifestactes

de racismo nas redes sociais mostra a realidade preconceituosa do pais, alimentada



pela ideia de que o ciberespaco seria um territorio sem lei, sendo um espaco publico
onde todos podem falar o que quiserem. Diante da protecdo do anonimato, muitos
criminosos criam perfis falsos para registrar a incitagdo ao 6dio e comentarios de
cunho racistas nas redes sociais. Trata-se de uma pratica constante e a maioria dos
casos ndo ganha notoriedade, muitas vezes pela descrenca na eficacia da justica
para esse tipo de crime e ate mesmo por desconhecer as vias judiciais e nao
prestam queixa na delegacia o que dificulta e agrava ainda mais o problema
(NOGUEIRA, 1988).

Os casos que ganham notoriedade e também um maior destaque na
imprensa sdo os que tém como vitimas pessoas publicas ou famosas, desta forma
como se torna de conhecimento da populacdo, acaba sempre gerando debates
importantes sobre o tema, como 0 que aconteceu recentemente com a jornalista
Maria Julia Coutinho, que foi vitima de racismo através da rede social Facebook,
bem como a atriz Thais Araujo que foi alvo de comentarios racistas na mesma rede
social. Interessante observar que nesse contexto os agressores nao tem como foco
0 ataque a profissao, a qualificacdo, a personalidade, ou a classe social das vitimas.
O foco do ataque desses agressores € puro e exclusivamente a cor da pele,
proferindo assim ofensas pejorativas a uma Unica pessoa e atingindo todas as
outras pertencentes a esse grupo. (MARTINS, 2014).

Outra vitima recorrente do ciberespaco séo os homoafetivos e as mulheres. A
homofobia € uma violagdo contra os Direitos Humanos que consiste na intolerancia,
discriminacdo, ofensa ou qualguer manifestacéo de repudio a homossexualidade e a
homoafetividade, sendo também uma violacdo do Direito Humano fundamental de
liberdade de expressao da singularidade humana, sendo classificada como crime de
odio.

N&o existe no Brasil uma lei especifica para o crime de Homofobia, no entanto
o STF decidiu no ano de 2019 permitir a criminalizagdo da homofobia e da
transfobia, considerando que atos preconceituosas contra homoafetivos e
transexuais devem ser enquadrados no crime de racismo, neste sentido a

Constituicdo Federal de 1988 determina sobre o assunto:

Art. 3, inciso XLI: "Constituem objetivos fundamentais da Republica
Federativa do Brasil: promover o bem de todos, sem preconceitos de
origem, raca, sexo, cor, idade e quaisquer outras formas de discriminagdo”
Art. 5° inciso XLI: "a lei punira qualquer discriminacdo atentatoria dos
direitos e liberdades fundamentais”. (BRASIL, 1988)



Desta forma podemos compreender que a homofobia também n&o é um crime
alheio a realidade das redes sociais. As denuncias de homofobia no ciberespaco
totalizaram 134.832 casos nos ultimos 12 anos, como mostra a SaferNet, que
coletou dados entre 2006 e 2017. O levantamento feito pela ONG que promove
direitos humanos na internet ainda mostra que, no mesmo periodo, 30.950 paginas
foram denunciadas por conterem discurso discriminatério contra LGBTQIA+ e 3.818
foram derrubadas pelo mesmo motivo.

Segundo Ker (2018), apenas em 2017, a remocéo de péginas com conteldo
homofdbico chegou a 104 casos, ultrapassando outros crimes discriminatérios como
a xenofobia, 0 neonazismo e a intolerancia religiosa, e ficando atrds apenas do
racismo e da apologia e incitagdo aos crimes contra a vida. O ano com maior
namero de denuncias recebidas foi 2010, quando o aumento de discursos de 6dio
contra LGBTQIA+ chegou a crescer 88%, totalizando 24.267 registros. Existe uma
banalizacdo do discurso de 6dio na internet, uma inversdo de valores onde o
discurso que deveria ser denunciado e repudiado pelos usuarios, na maioria das
vezes € curtido, comentado e compartilhado atingindo assim de forma imediata
nameros cada vez maiores de pessoas.

Desta forma as mulheres também s&o vitimas recorrentes dos crimes na
internet. Sabe-se que o Brasil € um dos paises com maior humero de violéncia
contra a mulher no mundo, sendo que esses nimeros ndo se resumem apenas ao
mundo off-line. Com o crescimento e desenvolvimento do acesso a internet, o
ciberespaco se tornou outro espaco onde as mulheres séo vitimas de agressoes,
ataques, discursos de odio e violéncia de género.

Segundo a ONG Safernet os crimes cibernéticos de violéncia contra a mulher
foram os que mais cresceram entre 2017 e 2018, com um aumento de 1.600%,
saltando as denuncias de 961 casos em 2017, para 16.717 mil em 2018.

Todos esses crimes de 6dio quando cometidos no ambiente virtual, ndo
significa que as consequenciais vao se restringir apenas a esse ambiente. A verdade
€ que os efeitos para as vitimas vai muito além de ter a privacidade invadida, a
sexualidade exposta, vai além do assedio, dos xingamentos ou de ser
menosprezadas apenas pela cor da pele, as consequenciais sdo cada vez mais
graves e devastadoras, onde pode-se observar casos no Brasil em que os ataques

nas redes sociais levaram vitimas ao suicidio.



4 LEGISLACAO VIGENTE E AMPARO LEGAL A VITIMA

A internet, 0 avango tecnolégico e as redes sociais proporcionaram uma
infinidade de possibilidades com seu acesso, em contrapartida, tornou-se uma
“arma” facil para o cometimento de crimes, tanto pelo fato da imediaticidade da
internet, quanto pelo anonimato conferido pela mesma. Desta forma os discursos de
odio, fotos intimas, exposicdo de sexualidade, assédios, xingamentos, violacdo de
dados, tornaram-se praticas constantes do mundo virtual.

Comentar acerca da resposta legislativa, para os crimes virtuais, €
necessario primeiramente salientar a caréncia existente no Cédigo Penal frente a
tipologia dos crimes virtuais. Sabe-se que os delitos cometidos através da internet
como qualquer outro praticado no mundo off-line necessitam de leis que os
tipifiquem de forma devida para que possam ser devidamente punidos.

Feito essa ressalva, é importante mencionar que 0s crimes podem ser
compreendidos a partir de trés nocdes: formal, material e analitico. Partindo do
pressuposto do sentindo formal, uma conduta s6 € definida como crime quando
existe uma lei que a tipifique como tal, resultando em sancdes aqueles que
descumprirem a regra (PIMENTEL, 1984).

Por outro lado, sob o ponto de vista material, 0 crime seria a resposta aos
atos atentatérios aos bens juridicos que, caso fossem permitidos, tornariam o
convivio social impossivel, de maneira que se fazem necessarias uma prevencao e
repressdo dessas condutas. E por ultimo o aspecto analitico, que entende o crime
através de elementos formadores; a tipicidade, a antijuridicidade e a culpabilidade.
Tratando-se de crimes eletrbnicos, a conduta tipica é praticada com o auxilio de
meios eletrénicos para sua consumacao, entre eles o mais frequente € a internet
(GOMES, 2002).

No tocante aos crimes cometidos em ambito virtual, observou-se, por muito
tempo, o que ainda ocorre, embora de forma ndo tdo abrupta como antes, uma
grande lacuna juridica, somente a partir de 2012 que as primeiras leis especificas
com relacdo ao tema foram aprovadas e trouxeram inovac¢des importantes com

relacédo ao Direito Digital.
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A legislacdo brasileira sancionou duas leis relacionadas aos crimes na
internet no ano de 2012, alterando o Codigo Penal e instituindo penas para crimes
especificos cometidos no mundo digital, e foi considerado um grande avanco,
levando em consideragéo o fato da legislacdo brasileira ainda ser muito omissa em
relacdo a ocorréncias de crimes virtuais e principalmente em se tratando de crimes
de odio, ao passo que a comunidade internacional esta muito a frente do Brasil, na
elaboracao de leis especificas e com penalidades mais severas.

Sendo assim, a Lei dos Crimes Cibernéticos (Lei 12.737/2012), conhecida
como Lei Carolina Dieckmann, que tipifica atos como invadir
computadores (hacking), roubar senhas, violar dados de usuarios e divulgar
informagdes privadas (como fotos, mensagens etc). Nao se trata de uma lei que
ampara vitimas de crimes de 6dio, mas foi um importante avanco para a seguranca
do ciberespaco, que ganhou notoriedade na midia, vez que a lei tipifica um crime
gue teve como vitima a atriz Carolina Dieckmann. A segunda lei desse ano também
de grande importancia no combate aos crimes virtuais € a Lei 12.735/12 que
determina a instalacdo de delegacias especializadas para o combate de crimes
digitais.

Outra importante é a Lei 12.965, de 23 de abril de 2014 que ficou conhecida
como o Marco Civil da Internet, pois prevé como principios que regulam o uso da
internet no Brasil, enumerados no artigo 3°, dentre outros, o principio da protecéo da
privacidade e dos dados pessoais, e asseguram, como direitos e garantias dos
usuarios de internet, no artigo 7°, a inviolabilidade e sigilo do fluxo de suas
comunicacdes e inviolabilidade e sigilo de suas comunicacdes privadas
armazenadas, salvo por ordem judicial. O artigo 10° § 1° que trata de forma
especifica da protecao aos registros, dados pessoais e comunica¢des privadas, é
bem claro quanto a possibilidade de fornecimento de dados privados, se forem
requisitados por ordem de um juiz, e diz que o responsavel pela guarda dos dados
sera obrigado a disponibiliza-los se houver requisi¢éo judicial.

Considerando que a internet se mostra propicia a pratica de crimes sem se
limitar pela distancia entre o agente delitivo e a vitima, pode-se afirmar a existéncia
de carater mais gravoso em se tratando dos crimes de Odio, praticados por meios
eletrbnicos, na media em que o0s seus resultados podem ser propagar infinita e
irrestritamente através de diferentes nacionalidades. Esse fato em conjunto com 0s

7

outros aspectos dos crimes virtuais (anonimato e imediaticidade), € mais que


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12737.htm
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suficientes para concluir que esse novo formato de discursos discriminatérios
merecem uma atencao especial por parte do Direito.

Segundo o art.1° da Lei 7.716/89 considera-se como crime as condutas
resultantes em discriminacdo ou preconceito de raga, cor, etnia, religidao e
procedéncia nacional. Esse artigo traz uma previsdo mais genérica sobre as
condutas a serem abordadas nos demais artigos, que passam a entao tratar
especificamente dos tipos penais relativos ao racismo, desta forma entende-se como
discriminagdo o tratamento diferenciado dado a certos grupos de individuos em
razdo da sua descendéncia, origem, aparéncia, religido, nacionalidade ou cor,
resultando em manifestacdes odiosas como a xenofobia, o racismo, a intolerancia
religiosa, o antissemitismo, além de muitas outras vertentes que implicam a esses
grupos uma condicao de inferioridade. Esta Lei traz ainda como objetivos do delito,
impedir, negar, ou obstar, recusar, praticar, induzir e incitar. Entre os artigos 3° e 14,
bem como no artigo 20, a referida lei traz diversas condutas a serem tratadas como
crimes de discriminacdo. No entanto, mesmo com todo esse esfor¢co da legislacéo,
as novas modalidades de violagdo dos direitos humanos se mostraram criativas e
algumas vezes inéditas quanto a forma de promover a segregacao racial.

A terminologia dada aos crimes de 6dio € muito mais ampla do que somente
0s crimes previstos na Lei n° 7.716/89, a Lei de Racismo, apesar desses ultimos
também se tratarem de crimes motivados pelo édio. Ou seja, pode-se dizer que 0s
crimes de &dio, é o género, e o crime de racismo, a espécie. Nesse sentido, crime
de odio é toda conduta delitiva que tenha como motivacdo o preconceito por certos
grupos socialmente vulneraveis, sendo o racismo destacado como exemplo neste
artigo pela aplicabilidade da Lei 7.716/89 e por ser um crime cada vez mais
frequente no Brasil.

A lei em comento define os crimes resultantes de preconceito de raca ou de

cor no artigo 20:

Art. 20 -Praticar, induzir ou incitar a discriminacdo ou preconceito de raca,
cor, etnia, religido ou procedéncia nacional.

Pena: recluséo de 1 (um) a 3 (trés) anos e multa.

§ 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas,
ornamentos, distintivos ou propaganda que utilizem a cruz suastica ou
gamada, para fins de divulgacdo do nazismo. Pena: reclusdo de dois a
cinco anos e multa.

§ 2° Se qualquer dos crimes previstos no caput € cometido por intermédio
dos meios de comunicacdo social ou publicacdo de qualquer natureza:
Pena: recluséo de dois a cinco anos e multa.
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§ 3° No caso do paragrafo anterior, o juiz podera determinar, ouvido o
Ministério Publico ou a pedido deste, ainda antes do inquérito policial, sob
pena de desobediéncia:

| - o recolhimento imediato ou a busca e apreensdo dos exemplares do
material respectivo;

Il - a cessagdo das respectivas transmissfes radiofonicas, televisivas,
eletrbnicas ou da publicacdo por qualquer meio

lll - a interdicdo das respectivas mensagens ou paginas de informacdo na
rede mundial de computadores.

§ 4° Na hipotese do § 2°, constitui efeito da condenac¢éo, apds o transito em
julgado da deciséo, a destruicdo do material apreendido. (BRASIL, 1989)

Pode-se destacar que o 8 2° da referida lei prevé a hipétese de uma
qualificadora, nos casos em que a pratica dos crimes se deu pelo uso dos meios de
comunicacdo ou pela sua publicacdo. Este paragrafo foi incluido pela Lei 9.459/97
com o intuito de demonstrar um agravamento da conduta que se utiliza desses
meios.

A ultima modificacdo da Lei do Racismo se deu através da Lei n® 12.735/2012
que incluiu no inciso Il, do § 3°, a possibilidade de o juiz determinar a cessacao de
transmissoes eletronicas e publicacdes de qualquer natureza. E evidente que essa
alteracdo se deve a omissao resultante dos casos de discriminacao praticados
através da internet, em que ndo havia, até 0 momento, nenhum dispositivo legal que
permitisse expressamente a retirada do conteudo racista publicado, por exemplo, em
paginas e redes sociais.

Essas condutas se valem, na sua maioria, de certas -caracteristicas
especificas do ciberespaco, como o anonimato, a imediaticidade e a facilidade em
encobrir rastros. O anonimato se verifica pelo fato da internet ndo exigir de seus
usuarios uma identidade real para que este possa usufruir dos beneficios da mesma.
Ja a imediaticidade corresponde a rapidez com que os danos se propagam,
podendo atingir incontaveis nimeros de pessoas. E por fim a facilidade em encobrir
rastros faz com que se comprometa a materialidade desses crimes, deixando ainda
mais custoso a persecuc¢do penal dos agentes criminosos.

E em razdo disso que 0s paises passaram a se preocupar com a iminéncia
dessa modalidade criminosa, vindo a editar leis responsaveis por tutelar
especificamente as condutas praticadas nos meio eletrénico. E como bem preceitua

Ivette Ferreira:

A informatizacdo crescente das varias atividades desenvolvidas individual
ou coletivamente na sociedade veio colocar novos instrumentos nas méaos
dos criminosos, cujo alcance ainda n&o foi corretamente avaliado, pois
surgem a cada dia novas modalidades de lesdes aos mais variados bens e
interesses que incumbe ao Estado tutelar, propiciando a formacdo de uma
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criminalidade especifica da informatica, cuja tendéncia € aumentar
guantitativamente e, qualitativamente, aperfeicoar os seus métodos de
execucado. (FERREIRA apud CRISPIN, 2011).

5 IMPUNIBILIDADE

O avanco tecnoldgico ocorre dia ap0s dia ao passo que 0s crimes virtuais
também ocorrem na mesma propor¢ao, vez que 0s criminosos usando a tecnologia
a seu favor para ser especializar cada vez mais e cometer diferentes atos ilicitos,
todavia as autoridades responsaveis por punir e investigar estes atos néo
acompanham esses avancgos.

Existe uma grande dificuldade em punir e investigar estes crimes, devido ao
fato dos criminosos agirem deixando 0 minimo de suspeitas possiveis, utilizando
sempre a tecnologia a seu favor agindo de forma andnima, aumentando assim o
grau de dificuldade de identifica-los.

O anonimato esta ligado principalmente a Deep Web, que é a parcela da
internet utilizada para comunicacdes e trocas de arquivos de forma anbnima, ou
seja, nao é indexada por mecanismos de busca comuns. Nao se pode deixar de citar
a Dark Web, que é uma pequena parcela da Deep Web, em que os sites e redes
também ndo sdo indexados por mecanismos de busca. Porém ela se difere da
primeira, pois os dominios nela sdo voltados para as préaticas criminosas, devido a
isso se mantém escorada na dificuldade de rastreio nas redes (DAMASIO DE
JESUS apud ARAS, 2001).

Outro grande problema no combate a essa modalidade de crime é a
dificuldade de se fazer prova e investigar a origem do delito, a materialidade e a
autoria e a variedade de formas de cometer delitos que é quase ilimitada.

Outro motivo que leva a dificuldade de obter provas e a puni¢cdo dos delitos
virtuais é a auséncia de capacitacdo dos profissionais especializados para combater
esses crimes, por isso é necessario que os profissionais responsaveis se atualizem

para realizar o trabalho da melhor maneira.
O Brasil enfrenta outra grande dificuldade que € o atraso de leis especificas a

respeito do tema, que séo criadas a medida que a sociedade evolui. S&o algumas
dificuldades enfrentadas pela problematica.
Neste sentido pontua, Frota e Paiva (2017):

Portanto, fica claro que os avangos que até aqui ocorreram em virtude dos
crimes virtuais séo, contudo, poucos em meio ao grande mundo cibernético
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e a ilimitada conduta ilicita dos que, travestido de usuarios de boa-fé, agem
em busca de suas vitimas. Sendo assim, faz-se necessario que seja
repensada a maneira, pela qual os operadores do direito estdo colaborando
para a repressdo dessas condutas.

A internet entdo facilita a impunidade, uma vez que a investigacdo € mais
complicada e, muitas vezes, quando € identificado o autor, j& ocorreu a prescricao
do crime. Ainda existe a dificil realidade das fronteiras, onde o crime pode ser

cometido por alguém que esteja em outro pais, com leis completamente diferentes.

6 CONSIDERACOES FINAIS

Considerando-se a atual sociedade da informacéo e a relevancia da internet,
das redes sociais e que 0s meios modernos de comunicacdo obtiveram, fica
evidente a importancia da protecédo dos direitos individuais no meio virtual frente a
condutas que atentam contra o tratamento igualitario entre as pessoas, uma vez que
esse cenario passou a ser hospedeiro de riscos potencializados pelas peculiaridades
intrinsecas do mundo digital, agravando ainda mais os danos causados e
dificultando uma responsabilizacdo eficaz dos criminosos. Dessa forma, é preciso
considerar as orientacdes internacionais dadas pelas convencdes que discutem a
concretizacdo dos direitos humanos em todo o mundo, como exemplo da
Convencao Internacional de Eliminacdo de Todas as Formas de Discriminacao
Racial e o Protocolo Adicional & Convengcdo de Cibercrimes. Movidos pela
indispensabilidade, os Estados reconhecem que o0s direitos fundamentais
necessitam ser protegidos e reafirmados a todo o momento. Nesse aspecto, € dever
do Estado proteger a efichcia desses direitos, de forma a reprimir quaisquer
condutas que possam atentar a dignidade da pessoa humana e o tratamento
desigual dos individuos.

Numa sociedade tecnoldgica, a realidade dos crimes de 6dio preocupa e deve
gerar uma atuacao firme do Estado em reprimir conteddos e mensagens com cunho
discriminatorio, devendo atuar tanto com medidas repressivas e medidas
preventivas. De modo a reprimir as condutas preconceituosas, com a puni¢ao dos
crimes, e prevenir utilizando-se do poder de policia para fiscalizar a governabilidade
na internet, que monitore ocorréncias de delitos na modalidade online.

Para a apuracéo dos crimes eletronicos se faz necessario o desenvolvimento

de novas técnicas de investigacdo, sendo imprescindivel que haja a modernizacao



15

da persecucao penal, com tecnologia capaz de punir 0s agressores que se julgam
intocaveis pelo anonimato conferido pelo ciberespaco.

Pode-se concluir entdo, que em meio a tantas dificuldades encontradas ao
tratar os crimes 6dio que ocorrem no mundo digital, o investimento na preparacdo de
pessoas especializadas na investigacao desses delitos, com uma atuacéo certeira e
eficiente, além de setores dedicados exclusivamente em crimes cibernéticos, bem
como a elaboracgao de leis bem redigidas e especificas para tal modalidade de crime,
levando em consideragcédo a gravidade desses delitos, aplicando puni¢cdes severas,
se configura um facilitador no processo para a condenacédo dos autores de crimes

online.
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